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1. Krav infor leverans

Detta dokument &r en bruttolista pa de krav som Lénsteknik har i samband
med upphandling eller inférande av ett nytt system och darfor kan vissa
SKA krav komma att andras till BOR krav beroende p& upphandling
och/eller leverantor.

Notera att andringar i dokumentet inte far goras utan godkénnande av Chef
IT Infrastruktur. Eventuella varianter ska tydligt namnges sa syftet och att
det ar en speciell version framgar (exempelvis ...att anviindas vid
upphandling X).

1.1. Inledning

Den dokumentation och utbildning var tekniska personal behéver i samband
med inférande av nya system &r ganska generell och beskrivs nedan. Vara
krav pa service och support finns ocksa medtagna samt de olika formerna av
serviceavtal som ska bildggas anbudet i form av optioner.

1.2. Teknisk dokumentation

En komplett teknisk dokumentation pa svenska eller engelska ska inga.

Den tekniska dokumentationen ska innehalla all nédvandig information for
akut och forebyggande underhall samlat i ett samlingsdokument. Exempel pa
nodvandig information &r:

» Funktionsbeskrivning

= Anvisningar for avhjalpande underhall

= Anvisningar for forebyggande underhall

= Anvisningar for sdkerhets-, funktions- och kvalitetskontroller
= Block- och kopplingsscheman

= Tekniska beskrivningar

» Reservdelsforteckning med angivet fullpris och utbytespris pa de
vanligast forekommande reservdelarna

= Forteckning Over specialverktyg
= Felsdkningsschema, lista 6ver felkoder etc.

= Drivrutiner for systemets hardvara som ej ingar i
programdistributionen

= Tillverkardeklarationer

= Installationsanvisningar

= Sdkerhetsdokumentation

= Prestandakontrollrutiner

= Databasbeskrivning och -modell

Om utveckling/uppdatering av dokumentation sker ska information om
detta sandas till koparen.

Leverans anses fullgjord forst nér all verenskommen dokumentation &r
levererad och godkand av Lansteknik.
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Dokumentationen ska finnas tillganglig elektroniskt och bestallaren ska
ha ratt att fritt mangfaldiga dokumentationen och distribuera den inom
organisationen.

1.3. Teknisk utbildning

Kortare teknisk genomgang for tekniker fran Lansteknik ska ske i samband
med leverans.

Leverantoren ska ge forslag pa serviceutbildning for tekniker fran
Lansteknik.

Den tekniska nivan bor vara sadan att férebyggande och avhjélpande
underhall kan utforas efter genomgangen kurs och att godkannande for att
utfora detta erhalles.

Bifoga till anbudshandlingen forslag till utbildningspaket med beskrivning
av utbildningsmaterial.

Inbjudan till utbildning bor goras minst 3 manader fore utbildningstillfallet.

I anbudet ska vardet av den tekniska utbildningen enligt ovan redovisas samt
kursort, omfattning i tid och kursinnehall.

1.4. Service och support

Leveranttren ska ange instéllelsetid vid akuta fel.
Leveranttren ska ange leveranstid for reservdelar.
En skriftlig forsdkran vad avser dessa ataganden ska inga i anbudet.

Service, support och underhall pa distans bor ske via Sjunet. | forsta hand
tacks behoven av fjarraccess via SSL/VPN-portal och dértill kopplad
terminalservermiljé. Om behov finns som inte kan I6sas med SSL/VPN-
portal kan en VPN-tunnel dver Sjunet uppréttas mellan NLLNET och
leverantdrens servicenat.

Redogor for foretagets service- och supportorganisation med angivande av
antal, funktion och placering pa samtliga personal som har servicekompetens
pa offererat system.

Leveransen bor omfatta fullstandig tillgang till service- och
underhallsprogramvaror, licensnycklar for service och underhall samt
komplett teknisk dokumentation under utrustningen livslangd. Om detta
medfor en kostnad for NLL ska denna kostnad redovisas separat.

1.5. Serviceavtal (Optioner)

Leveranttren ska prissétta foljande fem forslagna avtalsalternativ och de ska
ligga som optioner i avtalet till dess garantitiden 16pt ut.

151 Uppgraderingsavtal
Uppgraderingsavtal ska innehalla:
e Kostnadsfri uppdatering av ev. ingaende programvara
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15.2 Pakallat avhjalpande underhall

Redovisa for [6pande kostnader vid pakallat avhjalpande underhall utan
serviceavtal samt vilka villkor som géller for detta.

15.3 Samarbetsavtal mellan Lansteknik och leverantdren

Malet med ett samarbetsavtal &r att halla hog tillganglighet till lagsta
totalkostnad. Tanken ar att tekniker pa Lansteknik hjalper leverantéren med
den typ av service som inte kan utforas pa distans och att leverantoren bistar
med expertis nér det behdvs.

Samarbetsavtalet ska innehélla:

e Forebyggande underhall, dar Lansteknik utfor arbetet i samarbete
med leverantdren enligt tillverkarens krav pa intervaller

e Avhjalpande underhall, déar Lansteknik utfor felsékning, reparation
och i samarbete med leverantoren vidtar lampliga atgérder for att
kraven pa tillganglighet uppfylls om avtalet tecknas

1.5.4 Underhallsavtal

Underhallsavtalet ska innehalla:
e Forebyggande underhall enligt tillverkarens krav pa intervaller
e Avhjalpande underhall vid felanméalan
e Rese- och traktamentskostnader

Underhallsavtalet ska innebara en garanti pa att kraven for tillganglighet
uppfylls om avtalet tecknas.

155 Fullserviceavtal
Fullserviceavtalet ska innehalla:
e Forebyggande underhall enligt tillverkarens krav pa intervaller
e Avhjalpande underhall vid felanmélan
e Erforderliga reservdelar
e Rese- och traktamentskostnader

Fullserviceavtalet ska innebara en garanti pa att kraven pa tillganglighet
uppfylls om avtalet tecknas.

1.6. Beslutstod/Datalager

Inom Region Norrbotten sker all uppféljning via datalager. Region
Norrbotten ska darfor fa tillgang till all information som verksamheten
onskar for sin uppféljning.

Leverantoren ska kunna tillhandahalla all information som lagras av eller i
leverantérens system. Informationen som Leverantoren tillhandahaller ska ej
vara krypterad.
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Leverantoren ska tillhandahalla dokumenterad beskrivning av data som
Leverantorens system lagrar samt hur data kan goras tillgangligt for Region
Norrbottens datalager.

Dokumentationen ska beskriva vilka uppgifter som levererat data innehaller
samt hur levererade data &r strukturerade och med vilken teknik den lagras.

Dokumentationen ska ocksa beskriva samband mellan levererat data samt
eventuella samband med andra system som Region Norrbotten anvénder sig
av. Beskrivningar av samband gérs lampligtvis genom datamodeller
kompletterat med forklarande text.

Leverantoren bor tillhandahalla data pa sadant vis att det ar mojligt att
avgora vad som dndrats, tagits bort eller uppdaterats fran en godtycklig
tidpunkt. Detta for att underl&tta s.k. inkrementella laddningar till datalagret.

Levererat data ska for Region Norrboten vara atkomligt vid dverenskommen
tidpunkt och frekvens. Atkomst till information br om méjligt kunna ske i
realtid.
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2.  Krav parutiner efter
Leverans

2.1. Inledning

For att kvalitetssékra leveranser av utrustningar och system till Region
Norrbotten, har ett generellt tillvagagangssétt tagits i bruk. Detta kapitel
beskriver den antagna processen och anger vilka krav som stélls pa
leverantorer till dessa utrustningar och system.

Med bestéllarens representant nedan avses dartill utsedd person inom
Lansteknik pa Region Norrbotten.

2.2. Leveransbesiktning

Besiktningsdag ska meddelas bestallarens representant minst 14 dagar fore
aktuell dag.

Efter installationen, innan leveransbesiktning, ska leverantdren informera
om systemets principiella uppbyggnad, funktion och handhavande varvid
handhavandebeskrivning och teknisk dokumentation ska genomgas med
avseende pa dess innehall. Denna information ska ges till representanter (2-5
personer) fran bestéllande klinisk verksamhet samt fran Lansteknik.
Informationen ska vara kostnadsfri fér kdparen.

Leveransbesiktning ska tekniskt utféras av bestéllarens representant
tillsammans med leverantdren. Kontrollen ska besta av avprickning av
levererad utrustning och dokumentation, sakerhets- och funktionskontroll
samt beskrivning av installationen med tillhérande dokumentation.

Efter leveransbesiktningen ska all utrustning och dokumentation vara
levererad och godkand. Installationen ska vara godkénd och offererad
prestanda uppfylld.

Godkand utrustning med icke sékerhetspaverkande anmarkningar kan
darefter tas i klinisk drift. Provperioden borjar da alla ingdende delar
levererats och leveransbesiktigats.

2.3. Acceptanstest

Efter godkéand leveransbesiktning utfors en acceptanstest hos bestéllaren.
Funktionsspecifikation ligger till grund fér Acceptanstestet.

Syftet med acceptanstesten hos bestéllaren &r bland annat att:
= Kontrollera att funktionskrav fran bestéllarens representant och
ovriga tekniska krav ar uppfyllda
» Finna eventuella fel och brister
= Verifiera att levererade delar uppfyller funktionella krav

Leverantdren ska utféra acceptanstesten under kontroll av bestéllarens
representant. Bestéllarens representant forbehaller sig dock ratten att vid de
olika testerna genomfdra egna tester.

Leveranttren ska infor acceptanstester ta fram en testplan i néra samarbete
med bestéllarens representant. Testplanen ska, forutom tid och plats for
testen, innefatta en forteckning over vilka tester som genomfors och
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godkannas av bestéllarens representant. Om nagot testfall inte kan
genomforas ska detta dokumenteras. Leveransen kan inte godké&nnas och
provdrift kan inte starta om inte alla testfall & godkénda
Forteckningen over testfall ska innehalla foljande delar:
= Detaljbeskrivning av vilka tester som maste genomforas for att
samtliga funktioner ndmnda i funktionsspecifikationen ska kunna
valideras
= Detaljbeskrivning dver hur dessa tester ska genomforas
= Bilaga med felrapporter och sammanstallning av felrapporter
= Tester indelade i fem testomraden enligt nedan
2.3.1 Testomrade 1 — Kommunikation och granssnitt
Samtliga anvandbara kommunikationsvégar fran i den offererade tjansten
ingaende utrustning till annan i den offererade tjansten ingaende utrustning
eller annan befintlig utrustning testas. (Detta galler alltsa kommunikation
fran en enhet i Systemet till en annan, exempelvis klient till server och
kontakt med andra system).
2.3.2 Testomrade 2 — Funktion
Samtliga i funktionskrav fran Region Norrbotten och i
anvandardokumentationen beskrivna funktioner, som inte harror till sdkerhet
och redundans, testas i samtliga fungerande konfigurationsfall.
2.3.3 Testomrade 3 — Prestanda
Samtliga funktioner vilka i avtalet har prestanda och kapacitetskrav knutna
till sig testas.
2.34 Testomrade 4 — Simuleringar av felfunktioner
Testa effekten av onormala handelser som t.ex. stopp och avbrott i maskin-
och programvara, avbrott pa utnyttjande dataforbindelser samt fel i ingdende
komponenter. Systemets hantering av handelsen samt aterhamtning
verifieras.
Samtliga kombinationer av stopp/avbrott testas i samtliga delar av tjansten.
2.35 Testomrade 5 — Sékerhet och redundans
Samtliga i funktionsspecifikationen och anvandardokumentationen beskrivna
funktioner, som harror till sakerhet och redundans, testas i samtliga
fungerande konfigurationsfall.
2.4. Provdrift
Efter godkéand acceptanstest paborjas provdrift.
Provdrift omfattar drift av systemet da funktion, driftsakerhet och
tillganglighet utvarderas. Under provdrift kommer systemets funktionalitet,
operatdrsvanlighet, stérnings- och larmhantering samt logistik verifieras
under normal produktion. Dessutom bor &ven test av kommunikation
gentemot annan utrustning pad NLLNET utforas.
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Systemet ska kunna anvandas av verksamheten fér normal produktion med
verkliga patienter under provdriften.

Provdriften ska utféras under en period av tre (3) pa varandra féljande
kalendermanader och forlangs tills kraven pa provdriften (enligt nedan)
uppfylls under tre kalendermanader. Provdriften avbryts om den klart visar
att systemet inte kommer att uppfylla uppstallda krav.

2.5. Tillganglighetskrav under
provdrift och garanti

25.1 Driftsakerhet

For godkand provdrift erfordras att driftsavbrott far uppkomma hogst tre
ganger under provperioden. Med driftsavbrott avses att forvantad funktion
pa systemet inte erhalls.

252 Tillganglighet

Om inte annat anges i Kravspecifikationen for aktuell upphandling, far inte
den sammanlagda stillestandstiden vid fel under provdriftsperioden 6verstiga
3 dagar, d.v.s. tillgangligheten ska vara stérre an 95 %.

25.3 Felfrihet
For godkand provdrift erfordras att Systemet inte &r behaftat med oldsta fel.

| det fall brister pavisas i Systemet under provdriften ska dessa brister
snarast atgardas av Leverantoren.

Om provdrift inte har kunnat godkéannas inom 12 manader efter godkéand
leveransbesiktning ager bestallaren ratt att hava avtalet och erhalla full
kreditering.

254 Utrakning av tillganglighet

Om inte annat anges i Kravspecifikationen for aktuell upphandling, ska
tillganglighet (%) berdknas enligt:

Tillganglighet=(( T-O)/T)*100

T =9 h/vardag * Antal vardagar per manad

O = Stillestandstid vardagar mellan 07.00 och 16.00.

Tiden ska anges i timmar med en decimal.

Procenttalet ska avrundas till en decimal.

255 Stillestandstid

Om inte annat anges i Kravspecifikationen for aktuell upphandling, borjar
stillestandstid I6pa sa snart som felanmalan har mottagits och registrerats av
leverantdren under kontorstid 08.00-17.00, vardagar minus den tid som
leverantoren anser som nodvandig for planerade atgarder pa utrustningen.
Stillestandstiden slutar nar de angivna driftstorningarna ar atgardade av
Leverantdren.
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2.5.6 Definition av driftstdrning
Som driftstérningar raknas:

1. Fel, som kan relateras till programvarans konstruktion, tekniska
komponenter saval som métfel.

2. Upprepade samma intermittenta fel (enstaka intermittenta fel raknas
inte som fel). Exempel pa ett intermittent fel ar att en sakring loses
ut eller h&ngningar i mjukvara.

3. Bestallarens beslut om driftstopp av nagon funktion pa grund av att
offererade kliniska prestanda ej kan uppnas.

| handelse av att leverantdren anser att orsaken till ett fel beror pa annan
utrustning an leverantérens, ska leverantdren pavisa detta.

Som driftstorningar raknas inte:

1. Fel uppkomna av felaktigt handhavande, under forutséttning att
handhavande instruktioner meddelats i manual eller pa annat sétt.

2. Fel, som orsakas av att Systemet anvands med annan hardvara
och/eller mjukvara &n den som Leverantdren har rekommenderat

3. Driftstopp som orsakas av storning i kundens miljo.

4. Fel som beror pa att Leverantoren inte erhaller nodvandig assistans
ifran driftsleverantorer for att astadkomma temporéra felrattningar i
Systemet (work-arounds).

2.6. Slutbesiktning

Efter genomford och godkand provdrift utfors en slutbesiktning.

1 All utrustning ska vara levererad och/eller godkand av Lansteknik och
offererade prestanda uppfyllda.

2 Installationen ska vara godkéand av Lansteknik.
3 Provperioden enligt tillganglighetskravet ska vara uppfyllt.

4 For godkand slutbesiktning ska all efterfragad dokumentation vara
levererad till Lansteknik.

Om leverantéren inte kan leva upp till ovanstaende villkor inom 12 manader
fran datum for leveransbesiktning ager bestéllaren ratt att hava
leveransen/avtalet och erhalla full kreditering.

Leveranttren kallar till slutbesiktningen.

Om sa kravs utses en oberoende besiktningsman av bestallarens representant
i samrad med Leveranttren. Kostnaden for besiktningsmannen betalas av
Region Norrbotten. Eventuell fortsatt slutbesiktning eller efterbesiktning ska
betalas av Leveranttren.

2.7. Garantitid

Efter godkénd slutbesiktning startar garantitiden.

Garantitid ska vara minimum 1 ar fran datum for godkéand slutbesiktning om
inte annat anges for aktuell upphandling eller att leverantéren utlovar langre
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garantitid generellt for sina produkter. Garantitiden ska forldngas I6pande
till dess att samtliga ev. garantianmarkningar ar atgardade.

Leverantorens garantiatagande under garantitiden ska vara motsvarande de
angivna for Fullserviceavtal i denna bilaga.

Garantin innefattar avhjalpande av alla inom garantitiden uppkomna fel och
storningar utan kostnad (inkl. resor, reskostnad och traktamenten).

Uppgradering av programvaror till nya versioner ska inga kostnadsfritt
under garantitiden. Senaste versionen installeras i samband med
garantitidens utgang och utbildning sker efter denna uppgradering.

2.8. Garantibesiktning

Garantibesiktning gors i samband med garantitidens utgang.

Bestéllarens representant kallar till garantibesiktning, om det anses
nddvandigt, dar bestéllarens representant féljer upp garantitiden.
Leverantoren far kallelsen minst 14 dagar innan garantibesiktningen och har
mojligt att narvara om sa onskas. Protokoll upprattas och undertecknas av
béagge parter.

All utbildning ska vara genomférd innan garantibesiktning godkénns.
Underkand garantibesiktning ska medféra forlangd garantitid till dess att
garantibesiktningen ar godkéand.

Om sa kravs utses en oberoende besiktningsman av bestallarens representant
i samrad med Leverantdren. Kostnaden for besiktningsmannen betalas av
Region Norrbotten. Eventuell fortsatt garantibesiktning eller efterbesiktning
ska betalas av Leverantoren.

2.9. Framtida
uppgraderingar/uppdateringar

Uppdatering av programvaror, s.k. bugg-fix, ska inga kostnadsfritt och utan
anmodan genomforas av leverantéren under utrustningens livstid.

Leverantoren bor tillhandahalla uppdateringar pa eventuella problem
foranledda av operativsystemsuppdateringar, sdisom Microsofts
sdkerhetspatchar for operativsystemet, snarast mojligt.

Hos leverantdren interna servicemeddelanden, meddelanden frén tillverkaren
till leverantdrens tekniker och liknande ska delges bestallarens representant.

Leverantoren ska under produktens livstid informera bestallarens
representant om uppdateringar och uppgraderingar.

Alla uppdateringar/uppgraderingar ska anses som nyinstallationer och
omfattas av repetitionsutbildning. Funktionsspecifikationen uppdateras med
avseende pa nya eller borttagna funktioner uppdaterad dokumentation och
ska utforas enligt foljande:

»  Fullstandig backup

»  Uppgradering/uppdatering

= Ev. Overflyttning/migrering av gammal data

= Acceptanstest av uppgraderingen/uppdateringen

= Beslut om driftséttning av uppgraderat/uppdaterat system alternativt om
atertagande av sékerhetskopia
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I samband med uppgraderingar och installation av nya programversioner ska
Leverantoren informera alla férandringar gentemot foregaende version.

Om uppdatering/uppgradering planeras ske ska leverantéren kontakta
bestéllarens representant i god tid innan uppdatering/uppgradering.

2.10. Test och utbildningsmiljo

Erforderliga licenser for en teknisk testmiljo bor inga i leveransen. Om
kostnad for licens foreligger ska denna kostnad redovisas separat.

Testmiljon &r, om den upprattas, &mnad for att Leverantoren ska testa
integration, migration och nyutvecklad funktionalitet. Landstinget ansvarar
for att inforskaffa hardvara enligt Leverantorens rekommendationer for
denna testmiljo.

Testmiljon ska aven kunna anvandas for utbildningsandamal i samband med
uppgraderingar.

2.11. Beslutstdd/Datalager

En 6verenskommelse avseende leverans av data till datalagret ska uppréttas
mellan Leverantdr och Region Norrbotten innan produktionsstart.

Overenskommelsen ska omfatta:

o Dokumentation av levererat data motsvarande krav under rubrik
Error! Reference source not found..

e Specifikation av den teknik som anvénds for att gora levererat data
atkomligt for datalagret.

e Med vilken frekvens levererat data ska uppdateras och goras
tillgangligt for datalagret.

e Tidpunkter da levererat data ska vara tillgangligt for datalagret.

o Kontaktuppgifter till Leverantor vid tekniska eller funktionella fel
eller for fragor rorande exempelvisfortydligande av dokumentation.

o Kontaktuppgifter till Region Norrbotten som Leverantdren kan
anvanda vid fragor eller andra arenden rérande datalagret.

Leverantoren ska pa begaran bista med resurser for att stodja Region
Norrbotten i arbetet med att hamta uppgifter fran levererat data bade fore
och efter produktionsstart.

Forandringar som intraffar efter produktionsstart och som paverkar
levererade data, samband mellan levererade data eller annat som paverkar
laddning av uppgifter fran levererat data, ska lopande dokumenteras och
goras tillgangligt for Region Norrbotten.
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